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Capitulo |

DISPOSICOES PRELIMINARES

Art.1° A Politica de Protecao de Dados Pessoais Local (PPDPL) tem por finalida-
de estabelecer os principios, diretrizes e responsabilidades minimas a serem
observados e seguidos para a protecao dos dados pessoais aos planos estra-
tégicos, programas, projetos e processos da empresa Suape e sera composta
pelo disposto neste documento, bem como pelo plano de agao proposto pela
Comissao de Trabalho da Lei Geral de Protecao de Dados (LGPD).

Art. 2° A PPDPL e suas eventuais normas complementares, metodologias, ma-
nuais e procedimentos aplicam-se a todos os setores da empresa, abrangendo
os servidores, prestadores de servicos, colaboradores, estagiarios, jovem apren-
diz, consultores externos e quem, de alguma forma, desempenhe atividades
de tratamento de dados pessoais, estendendo-se para aqueles que realizam
tratamento de dado pessoal em nhome da estatal.

Capitulo Il

DOS PRINCIPIOS E OBJETIVOS

Art. 3° As atividades de protecao de dados pessoais ho &mbito da empresa,
bem como seus instrumentos resultantes, devem se guiar pelos seguintes
principios, além dos previstos no Decreto Estadual n° 49.265, de 6 de agosto
de 2020:

| - Aderéncia a integridade e aos valores éticos no tratamento de dados pes-
soais;

Il - Adequado suporte de tecnologia da informacao para apoiar os processos
de adaptacao dos tratamentos de dados pessoais;




Il - Disseminacao de informacodes necessarias ao fortalecimento da cultura do
tratamento de dados pessoais em respeitos a Lei Federal n° 13.709, de 14 de
agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD);

IV - Realizacao de avaliagcoes periddicas internas para verificar a eficacia da
protecao de dados pessoais, comunicando o resultado aos responsaveis pela
adocao de agoes corretivas, inclusive a alta administragao;

V - Estruturacao do conhecimento e das atividades em metodologias, normas,
Mmanuais e procedimentos;

VI - Aderéncia dos métodos e modelos de tratamento de dados as exigéncias
regulatorias da LGPD.

Art. 4° A PPDPL tem por objetivos:

| - Proporcionar adequacao das atividades desenvolvidas pela empresa Suape
a LGPD e regulamentos emitidos pela ANPD, em consonancia com atingimen-
to dos objetivos estratégicos;

Il - Produzir informacoes integras, confiaveis e completas das demandas dos
titulares do dado;

lll - Salvaguardar o direito a protecao dos dados pessoais dos titulares;

IV - Possibilitar a adequada apuracao dos responsaveis, em todos os niveis,
qgue tenham acesso improprio aos dados pessoais, em especial, aqueles con-
siderados sensiveis, considerando o disposto no Cédigo de Etica e Conduta de
Suape, bem como no Programa de Integridade de Suape e demais Politicas
Internas relacionadas e a Lei Estadual n° 6.123, de 20 de julho de 1968 (Estatuto
do Servidor Publico Estadual);

V- Reduzir os riscos relacionados a incidentes envolvendo dados pessoais, com
a implantacao de medidas de controle de seguranca da informacao;

VI - Orientar e servir de diretriz para os agentes de tratamento.




Capitulo Il

DAS DIRETRIZES

Art. 5° Sao diretrizes da PPDPL:

| - A gestao da integridade com a promocao da cultura ética focada na preser-
vacao da privacidade;

Il - O fortalecimento da integridade institucional a partir do diagnéstico de
vulnerabilidades na seguranca da informacao;

lll - A capacitacao adequada do encarregado e sua equipe de apoio e dos
agentes de tratamento;

IV - O fortalecimento dos mecanismos de comunicacao de possiveis inciden-
tes deve ser pautado pela tempestividade, a implementacao de melhorias de
seguranca e a obtencao de informacoes sobre as origens da vulnerabilidade; e

V - A gestao de riscos sera sistematizada e suportada pelas premissas de me-
todologias técnicas;

Paragrafo unico. O modelo de gestao de gerenciamento de riscos deve seguir
o método de priorizacao de processos, considerando sua relevancia e impacto
na estratégia da empresa.
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Capitulo IV

DOS INSTRUMENTOS

Art. 6° Sdo instrumentos da PPDPL:

| - As Instancias de supervisao: Diretoria Executiva e o Conselho de Adminis-
tracao;

Il - A metodologia: o modelo de gestao de riscos deve ser estruturado com
base nas boas praticas produzidas pela International Organization for Stan-
dardization, em especial, as ISO 31000, 31010, 27001, 27002, 27004, 27005,
27701, 29100;

Il - A capacitagao continuada: o Plano Anual de Capacitacao, incluindo o eixo
tematico de Seguranca da Informacao e Protecao de Dados Pessoais;

IV - As normas, manuais e procedimentos: documentos devem ser formalmen-
te definidos e aprovados pelo Dirigente Maximo;

V - A solucao tecnoldgica: o processo de gestao de riscos deve ser apoiado por
adequado suporte de tecnologia da informacao.
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Capitulo V

DAS INSTANCIAS DE SUPERVISAO, COMPOSICAO E DAS
ATRIBUICOES E RESPONSABILIDADES

Secao |

Do controlador, encarregado e operador

Art. 7° A empresa Suape é a controladora dos dados pessoais por ela tratados,
nos termos das suas competéncias legal e institucional.

Art. 8° O dirigente maximo, enquanto representante legal, terd responsabi-
lidade pela definicao final da gestao dos riscos e controles internos quanto
a adequacao a LGPD na empresa, nos termos do art. 12 do Decreto Estadual
49.265, de 6 de agosto de 2020, com supervisao do Conselho de Administra-
cao.

Art. 9° O encarregado tera responsabilidade pelo gerenciamento do projeto
de implantacao e dos riscos e controles internos quanto a adequacao a LGPD
na empresa, conforme art 13 do Decreto Estadual 49.265, de 6 de agosto de
2020.

Paragrafo Unico. Para assessorar o encarregado, deve ser considerada como
equipe de apoio: Assessoria Juridica, Compliance, Ouvidoria, Unidade de Tec-
nologia da Informacao e Unidade de Planejamento e Gestao, além da Comis-
sao de Trabalho sobre LGPD.

Art. 10° Os provedores de servigos de Tecnologia da Informagao e Comunica-
cao (TIC) e demais prestadores de servicos a estatal, que vierem a tratar dado
pessoal em nome desta, poderao ser considerados operadores e deverao ade-
rir a essa Politica, além de cumprir os deveres legais, contratuais e de parceria
respectivos, dentre os quais se incluirao, mas nao se limitarao aos seguintes:

I. Assinar contrato ou termo de compromisso com clausulas especificas sobre



protecao de dados pessoais requeridas por Suape;

Il. Apresentar evidéncias e garantias suficientes nas quais se aplica adequado
conjunto de medidas técnicas e administrativas de seguranca, para a protecao
dos dados pessoais, segundo a legislacao, os instrumentos contratuais e de
compromissos;

Ill. Manter os registros de tratamento de dados pessoais que realizar, assim
como aqueles compartilhados, com condi¢oes de rastreabilidade e de prova
eletronica a qualquer tempo;

IV. Seguir fielmente as diretrizes e instrugoes transmitidas por Suape;

V. Facultar acesso a dados pessoais somente para a equipe autorizada, que
demonstre estrita necessidade e assuma compromisso formal de preservar a
confidencialidade e seguranca de tais dados, devendo tal compromisso estar
disponivel em carater permanente para exibicao a empresa, mediante solici-
tacao;

VI. Permitir a realizacao de auditorias de Suape e disponibilizar toda a infor-
macao necessaria para demonstrar o cumprimento das obrigagoes estabele-
cidas;

VII. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimen-
to por Suape de obrigacoes perante Titulares de dados pessoais, autoridades
competentes ou quaisquer outros legitimos interessados;

VIIl. Comunicar formalmente e de imediato a Suape a ocorréncia de qualquer
risco, ameaca ou incidente de seguran¢a que possam acarretar comprometi-
mento ou dano potencial ou efetivo a titular de dados pessoais, evitando atra-
sos por causa de verificagdes ou inspecoes;

IX. Descartar de forma irrecuperavel, ou devolver para Suape, todos os dados
pessoais e as copias existentes, apos a satisfacao da finalidade respectiva ou o
encerramento do tratamento por decurso de prazo ou por extingao de vinculo
legal ou contratual.




Secao ll

Instituicoes

Art.11° A Comissao de Trabalho sobre LGPD é responsavel por realizar estudos,
desenvolver projeto de implantacao, adaptacao, estruturacao e monitoramen-
to da adequacgao de Suape a LGPD.

Art.12° O Gestor de Processos corresponde a todo e qualquer responsavel pela

unidade de execucao de um determinado processo de trabalho, inclusive so-
bre a gestao de riscos.

Secao lll

Das atribuicoes e responsabilidades

Art. 13° Compete ao dirigente maximo, enquanto representante legal:

| - Aprovar praticas e principios de conduta e padroes de tratamento de dados
pessoais;

Il - Aprovar as alteracoes da PPDPL e submeté-las ao Conselho de Administra-
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cao;
Il - Deliberar sobre o Plano de Implementacao de Controles Internos;
IV - Aprovar a estrutura, extensao e conteudo do Inventario de Dados;

V - Realizar os ajustes contratuais e de termos de compromisso decorrentes da
implementacao da PPDPL;

VI - Acompanhar o diagnodstico preliminar de controles internos;




VIl - Tomar conhecimento do andamento e resultados da avaliagcao de contro-
les internos;

VIIl - Tomar ciéncia do monitoramento do PPDPL;

IX - Aprovar e promover o Plano de Tratamento de Incidentes com Dados Pes-
soais; e

X - Aprovar o Relatério de Impacto de Protecao aos Dados Pessoais, ha forma
da lei, com o apoio técnico das areas juridica e tecnoldégica da entidade.

Art. 14° Compete ao encarregado:

| - Propor praticas e principios de conduta e padroes de tratamento de dados
pessoais;

Il - Elaborar alteracées da PPDPL;

lll - Consolidar propostas de acoes, avaliar e elaborar o Plano de Implementa-
¢ao de Controles Internos;

IV - Elaborar a estrutura, extensao e conteldo do Inventario de Dados;

V - Promover a aderéncia as regulamentacoes, leis, codigos, normas e padroes
na conducao da PPDPL;

VI - Recomendar ajustes contratuais e de termos de compromisso decorrentes
da implementacao da PPDPL;

VIl - Definir o diagnéstico preliminar de controles internos;

VIII - Instituir e acompanhar a avaliagao de controles internos;

IX - Monitorar o PPDPL;

X - Elaborar o Plano de Tratamento de Incidentes com Dados Pessoais;

XI - Elaborar o Relatério de Impacto de Protecao aos Dados Pessoais, na forma



da lei, com o apoio técnico das areas juridica e tecnolégica da entidade;

XII - Cumprir os objetivos e metas previstas na Politica de Protecao de Dados
Pessoais Local;

XIll - Receber reclamagdes e comunicacoes dos titulares, prestar esclareci-
mentos e adotar providéncias, em articulagao com a Ouvidoria de cada 6rgao
e entidade;

XIV - Receber comunicacoes da Agéncia Nacional de Protecao de Dados Pes-
soais (ANPD) e adotar providéncias;

XV - Orientar os funcionarios e os operadores ho cumprimento das praticas
necessarias a protecao de dados pessoais;

XVI - Quando provocado, entregar o Relatério de Impacto de Protecao aos Da-
dos Pessoais, ha forma da lei, com o apoio técnico das areas juridica e tecno-
I6gica da entidade;

XVII - Atender as normas complementares da ANPD;

XVIII - Informar a Agéncia Nacional de Protecao de Dados Pessoais e aos titula-
res dos dados pessoais eventuais incidentes de privacidade de dados pessoais,
dentro da execug¢ao de um Plano de Tratamento de Incidentes com Dados
Pessoais.

Art. 15° Compete a Assessoria Juridica:

| - Prestar orientacao juridica ao encarregado e aos operadores sobre aplicacao
da LGPD e dos normativos dela decorrentes;

Il - Elaborar os ajustes contratuais e de termos de compromisso decorrentes
da implementacao da PPDPL;

Il - Prestar consultoria juridica na elaboracao de normativos e instrumentos
internos, em especial Termos de Uso e Termos de Consentimento, quanto a
protecao de dados pessoais.




Art. 16° Compete a Unidade de Tecnologia da Informacao:

| - Prestar orientacao técnica ao encarregado e aos operadores sobre questio-
namentos e boas praticas em seguranca da informacao;

Il - Apoiar as acoes de capacitacao nas areas de Seguranca da Informacao e
Protecao de Dados Pessoais;

Il - Apoiar o diagnéstico preliminar;
IV - Apoiar a avaliagcao de controles internos dos processos priorizados;

V - Apoiar, com propostas técnicas de seguranca da informacao, a elaboracao
do Plano de Tratamento de Incidentes com Dados Pessoais;

VI - Apoiar a elaboracao do Relatério de Impacto de Protecao aos Dados Pes-
soais;

VIl - Extrair estrutura e conteudo de dados pessoais em sistemas informatiza-
dos para elaboracao do Inventario de Dados;

VIl - Extrair conteudo de dados pessoais em sistemas informatizados para
atendimentos das demandas dos titulares;

IX - Apoiar, com propostas técnicas de seguranca da informacao, a elaboracao
instrumentos, em especial contratos e congéneres;

X - Apoiar a elaboracao do Plano de Implementacao de Controles Internos.
Art.17° Compete ao Compliance:

| - Propor melhorias metodoldgicas no gerenciamento dos riscos associados a
protecao de dados pessoais;

Il - Apoiar o diagndstico preliminar;

lll - Apoiar a avaliacao de controles internos dos processos priorizados;




IV - Apoiar a elaboracao do Relatério de Impacto de Protecao aos Dados Pes-
soais;

V - Apoiar a elaboracao do Plano de Implementacao de Controles Internos.
Art. 18° Compete a Ouvidoria:

| - Apoiar no recebimento de manifestacoes e comunicac¢oes dos titulares de
dados pessoais;

Il - Realizar a interlocucao do titular de dados pessoais com o encarregado;

Il - Mapear as principais possiveis demandas do titular de dado pessoal, con-
siderando o Inventario de Dados;

IV - Apoiar o encarregado nha elaboracao de acoes que facilitem o atendimento
as demandas dos titulares de dados pessoais;

V - Promover a transparéncia dos tratamentos de dados pessoais sob respon-
sabilidade de Suape.

Art. 19° Compete a Unidade de Recursos Humanos:

| - Apoiar a promocao da disseminacao da cultura de protecao de dados pes-
soais;

Il - Prover a capacitacao dos agentes publicos no exercicio do cargo, funcao e
emprego no conteudo de protecao de dados pessoais;

IV - Praticar outros atos de natureza técnica e administrativa necessarios ao
exercicio de suas responsabilidades.

Art. 20° Compete aos Gestores de Processos:

| - Realizar, em conjunto com a Unidade de Techologia da Informag¢ao e Com-
pliance, o diagnéstico preliminar;

Il - Realizar, em conjunto com a Unidade de Tecnologia da Informacao e Com-



pliance, a avaliagao de controles internos dos processos priorizados;

lll - Elaborar propostas de acao ao Plano de Implementacao de Controles dos
processos sob sua responsabilidade;

IV - Cumprir os objetivos e as prioridades estabelecidas pelo Plano de Imple-
mentacao de Controles;

V - Gerenciar as ag¢oes do Plano de Implementacao de Controles e avaliar os
seus resultados dos processos sob sua responsabilidade;

VI - Disponibilizar o conteldo de dados pessoais para elaboragao do Inventa-
rio de Dados;

VIl - Disponibilizar conteludo de dados pessoais para atendimentos das de-
mandas dos titulares;

VIII - Cumprir as recomendacoes e observar as orientacoes emitidas pelo diri-
gente maximo e pelo encarregado;

IX - Adotar principios de conduta e padroes de comportamento no ambito da
sua estrutura organizacional.

Capitulo VI

DO TRATAMENTO DE DADOS PESSOAIS

Art. 21° O tratamento de dados pessoais por Suape sera realizado para o aten-
dimento de sua finalidade publica, na persecucao do interesse publico, com
o objetivo de executar suas competéncias legais e de cumprir as atribuicoes
legais do servico publico.

Paragrafo unico. O Estatuto de Suape (Decreto Estadual n° 47.170/2019) e de-

mais normas da organizacao definem as funcoes e atividades que constituem
as finalidades e balizadores do tratamento de dados pessoais para fins dessa



politica.

Art. 22° Em atendimento as suas competéncias legais, Suape podera, no estri-
to limite de suas atividades, tratar dados pessoais com dispensa de obtencao
de consentimento pelos respectivos titulares.

Paragrafo Unico. Eventuais atividades que transcendam o escopo da funcdo
institucional estarao sujeitas a obtencao de consentimento dos titulares dos
dados pessoais a serem objeto de tratamento.

Art. 23° Suape mantera contratos com terceiros para o fornecimento de pro-
dutos ou a prestacao de servicos necessarios as operacoes, os quais poderao,
conforme o caso, importar em disciplina propria de protecao de dados pes-
soais, a qual devera estar disponivel e ser consultada pelos interessados.

Art. 24° Os dados pessoais tratados por Suape sao:

l. Protegidos por procedimentos internos para registrar autorizacoes e utiliza-
coes;

Il. Mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo
retificado ou eliminado o dado pessoal mediante informacao ou constatacao
de impropriedade ou face a pedido de remocao, devendo a neutralizacao ou
descarte do dado observar as condig¢oes e periodos da tabela de temporalida-
de de retencao de dados;

lll. Compartilhados somente para o exercicio das func¢oes institucionais ou
para atendimento de politicas publicas aplicaveis;

IV. Revistos em periodicidade minima bianual, sendo de imediato eliminados
aqueles que ja nao forem necessarios, por terem cumprido sua finalidade ou
por ter se encerrado o seu de retencao.

Art. 25° A responsabilidade de Suape pelo tratamento de dados pessoais es-
tara circunscrita ao dever de se ater ao exercicio de sua competéncia legal e
institucional e de empregar boas praticas de governanca e de seguranca.




DAS DISPOSICOES FINAIS

Art. 26° Em funcao da complexidade e abrangéncia, a implementacao dessa
politica sera realizada de forma gradual e continuada pelo Plano de Imple-
mentacao de Controles.

Paragrafo unico. O Plano de Implementacao de Controles devera ser revisado
anualmente e podera sofrer alteracoes de oficio, apos validacao do dirigente
maximo, a partir da redefinicao de prioridades por parte da Politica Estadual
de Protecao de Dados Pessoais, conforme § 1° do art.6° do Decreto Estadual
49.265, de 6 de agosto de 2020.

Art. 27° O Plano de Implementacao de Controles aprovado pelo dirigente ma-
ximo devera ser inserido e gerenciado na solucao tecnoldgica de gestao de
riscos com adequado suporte do setor responsavel.

Art. 28° Os casos omissos ou excepcionalidades serao deliberados pelo dirigen-
te maximo, consultado o encarregado e a Comissao de Trabalho sobre LGPD.
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