ANEXO Il - DISPOSICOES GERAIS DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

1. SUAPE e a CONTRATADA declaram que tém conhecimento da Lei n® 13.709/18 (Lei Geral de Protecao de
Dados — LGPD), garantindo que, na eventualidade de tratarem dados pessoais em decorréncia da execugao

deste Contrato, seguirdo o disposto na LGPD, bem como disposto a seguir.

2. SUAPE e a CONTRATADA declaram-se cientes de que o tratamento de dados pessoais pela pessoa
juridica de direito publico devera ser realizado para o atendimento de sua finalidade publica, na persecucéo
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicdes legais
previstas no Decreto n° 47.170/2019 (Estatuto de Suape).

3. Neste Contrato, declaram-se SUAPE e a CONTRATADA como agentes de tratamento de dados pessoais,
cientes de que a comunicacao ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado sera informado a autoridade nacional e dependera de consentimento do titular do

dado, salvo as excecfes previstas no art. 27 da Lei n® 13.709/2018.

4. SUAPE e a CONTRATADA serédo exclusivamente responsaveis pelo tratamento que tiverem feito dos dados
pessoais antes de compartilha-los com a outra PARTE, inclusive no que diz respeito a sua coleta, com a
obrigacao de ter registrado os devidos consentimentos, quando for o caso, salvo o disposto no art. 42 da Lei
n° 13.709/2018.

5. AS PARTES entendem que, de acordo com a LGPD, a hip6tese legal que embasa o tratamento de dados
pessoais neste Contrato € o uso compartilhado de dados necessarios a execugdo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,

observadas as disposi¢es do Capitulo IV da Lei n® 13.709/2018.

6. Comprometem-se, SUAPE e a CONTRATADA, no que tange ao tratamento de dados pessoais:

a) solicitar ao titular do dado o consentimento para utilizacdo e tratamento, ressalvadas as hipéteses de

dispensa do consentimento previstas na legislagéo;

b) usé-los apenas para a finalidade legal prevista neste Contrato ou ainda na execucgao de politicas publicas

previstas em leis e regulamentos, conforme previsto no art. 7°, lll, da Lei n°® 13.709/2018;

c) usé-los para o cumprimento de obriga¢des perante 6rgaos reguladores, 6rgdos fiscalizadores, outras
entidades publicas, inclusive para cumprimento e execugado de obrigag6es legais, regulatorias, fiscalizatorias

e contratuais e para a protecéo e o exercicio regular de direitos;

d) uséa-los com a finalidade de cumprimento de requisic¢des, solicitacdes e decisdes de autoridades judiciais,

administrativas ou arbitrais;



e) usa-los com o objetivo de atender a prazos e procedimentos para exercicio dos direitos do titular perante
o Poder Publico, observando o disposto em legislagcéo especifica, em especial as disposi¢cdes constantes na
Lei n® 12.527/2011 (Lei de Acesso a Informac&o);

f) cabendo sua utilizagéo para tomada de medidas necessérias, para identificacdo, prevencao e investigagao
de possiveis infragbes ou atos ilicitos, levando em consideragdo 0s custos e 0s meios possiveis, para

efetivamente evitar a ocorréncia de incidentes de privacidade;

g) ndo os transferir para o exterior, exceto se obedecendo ao disposto no Capitulo V da Lei n® 13.709/18 (Lei
Geral de Protecdo de Dados — LGPD);

h) ndo modificar qualquer finalidade ou propésito para o qual foi autorizado o tratamento dos dados pessoais,
a nao ser na hipétese de comunicacéo de novo consentimento do titular do dado, respeitando o art. 9°, § 2°

da Lei Geral de Protecdo de Dados;

i) utilizando-se ainda o compartilhamento de dados e informacdes de forma anonimizada, agrupada, através
de cookies ou de outras informag6es ou formas que néo possibilitem a identificacdo pessoal dos Titulares de
Dados, para prevenir riscos, fraudes e garantir a seguranca dos dados, conforme previsto da Politica de

Privacidade de Suape;

j) eliminar os dados pessoais quando do término da finalidade que ensejaram seu tratamento, salvo nas
hipoteses legais, incluindo, mas néo limitado, aquelas do artigo 16 da Lei n® 13.709/18 (Lei Geral de Prote¢éo
de Dados — LGPD);

k) respeitar todos os direitos dos titulares dos dados; e

[) admitir e se responsabilizar, integralmente, pelo comprovado descumprimento de qualquer condi¢éo legal
ou contratual com relacdo a tratamento de dados, na medida do que tiver dado causa, sendo certo que, na
hipétese de violagéo, podera a Parte adimplente rescindir o presente instrumento por justa causa, além do
dever da Parte inadimplente de reembolsar qualquer custo e prejuizo eventualmente incorrido pela Parte
adimplente, inclusive por forca de atuacéo de qualquer autoridade fiscalizadora ou agéncia governamental de
protecdo de dados, no Brasil, ressalvada a responsabilidade solidaria pelos danos causados pelo tratamento
guando do descumprimento de instru¢des licitas do controlador, nos termos do art. 42, § 1°, | e Il da Lei n°
13.709/18.

7. A CONTRATADA devera comunicar & SUAPE, o mais breve possivel, a ocorréncia de qualquer incidente
de seguranca relacionado ao tratamento de dados pessoais objeto do presente contrato, sob pena das

san¢des impostas na Lei n° 13.709/18.

8. Os itens 9.1, 9.2, 9.3, 10.1 e 11.1 a seguir, sdo exclusivamentes para os operadores que, na execugao

deste contrato, compartilhem dados de terceiros.



9.1 Este dispositivo aplica-se ao tratamento de Dados Pessoais, dentro do a&mbito da LGPD, pelo Operador

em nome do Controlador.

9.2 Para os propdsitos deste contrato, as partes concordam que o CONTRATANTE, é CONTROLADOR dos
Dados Pessoais e CONTRATADO é o OPERADOR de tais dados.

9.3 No caso em que a Controladora atua como uma Operadora de Dados Pessoais em nome de um terceiro,
a CONTRATADA sera considerado um Sub Operador.

9.3 Estes Termos nao se aplicam quando a CONTRATADA é um Controlador de Dados Pessoais.

10.1 O CONTRATADO, na condicdo de OPERADOR deve:

a) Realizar o tratamento dos dados pessoais em estrita conformidade as instrucdes repassadas pela
Contratante;

b) Adotar medidas técnicas e administrativas de seguranca aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruigcéo, perda, alteracéo, comunicagéo ou qualquer
forma de tratamento inadequado ou ilicito, segundo a Lei Geral de Prote¢édo de Dados e os padrdes técnicos
minimos exigidos pelo Contratante;

c) Utilizar recursos de seguranca da informacéo e de tecnologia da informacdo de qualidade, eficiéncia e
eficacia reconhecidas e em versdes comprovadamente seguras e atualizadas, de forma a reduzir o nivel de
risco ao qual o objeto do contrato ou a contratante esta exposta; d) Manter os registros de tratamento de
dados pessoais que realizar, assim como aqueles compartilhados, com condi¢Bes de rastreabilidade e de
prova eletrdnica a qualquer tempo;

e) Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha estrita necessidade e que
tenha assumido compromisso formal de preservar a confidencialidade e seguranca de tais dados, ou ao
proprio Titular dos dados, devendo tal compromisso estar disponivel em carater permanente para exibi¢cdo ao
Contratante, mediante solicitacéo;

f) Permitir a realizacdo de auditorias do Contratante e disponibilizar toda a informacao necesséria para
demonstrar o cumprimento das obrigacdes relacionadas a sisteméatica de protecdo de dados;

g) Informar e obter a anuéncia prévia do Contratante sobre a utilizag&o de servi¢os de terceiros para sustentar
ou viabilizar o funcionamento da Solugcdo de Tecnologia da Informagdo e Comunicagdo — TIC para o
desenvolvimento das atividades objeto do Contrato;

h) Apresentar ao Contratante, sempre que solicitado, toda e qualquer informacdo e documentacédo que
comprovem a implementacdo dos requisitos de seguranca especificados na contratacdo, de forma a
assegurar a auditabilidade do objeto contratado, bem como os demais dispositivos legais aplicaveis;

i) Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pelo Controlador/Contratante e de
obrigacbes perante Titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos

interessados;



j) Comunicar formalmente e de imediato ao Contratante a ocorréncia de qualquer risco, ameaca ou incidente
de seguranca que possa acarretar comprometimento ou dano potencial ou efetivo a Titular de dados pessoais,
evitando atrasos por conta de verificacdes ou inspec¢des;

k) Promover a revogacdo de todos os privilégios de acesso aos sistemas, informag¢des e recursos do
Contratante, em caso de desligamento de funcionario das atividades inerentes a execucdo do presente
Contrato;

[) Obter, quando necessario, o consentimento dos titulares dos dados sob tratamento, nos termos do art. 8°
da Lei n° 13.709/2018;

m) Abster-se da utilizacdo dos dados pessoais tratados para finalidade diversa da execucdo dos servigcos
objeto deste Contrato;

n) Adotar planos de resposta a incidentes de seguranca eventualmente ocorridos durante o tratamento dos
dados coletados para a execucdo das finalidades deste Contrato, bem como dispor de mecanismos que
possibilitem a sua remediacdo, de modo a evitar ou minimizar eventuais danos aos titulares dos dados;

0) Responsabilizar-se por prejuizos causados ao Contratante em razédo de coleta e tratamento inadequados
dos dados pessoais compartilhados para as finalidades pretendidas no presente Contrato;

p) Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados
em razdo do descumprimento de suas obrigacfes legais no processo de tratamento dos dados
compartilhados pelo Contratante;

q) Definir e executar procedimento de descarte seguro dos dados pessoais, que estejam em sua posse, ao

encerrar a execucao do contrato ou apés a satisfacéo da finalidade pretendida.

11.1 O CONTRATANTE deve:

a) Fornecer, observadas as diretrizes de sua Politica Local de Protecdo de Dados Pessoais e Politica de
Privacidade, as instru¢des e condicBes necessarias ao tratamento dos dados pelo Contratado;

b) Adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo, comunica¢do ou qualquer
forma de tratamento inadequado ou ilicito;

c) Adotar mecanismos transparentes, de facil compreensao e acesso, que permitam a ciéncia inequivoca dos
titulares dos dados a respeito de sua Politica de Privacidade, que deve conter, minimamente, as medidas
acima indicadas;

d) Compartilhar com o Contratado as informacdes pessoais fornecidas pelos usuarios dos servigos publicos
por ela prestados, estritamente necessérias a execucao do objeto contrato e nos exatos termos definidos em
sua Politica de Privacidade, ap0s a aceitagdo dos termos de uso pelo usuario ou seu representante legal,
guando for o caso;

e) Definir quais serdo os dados pessoais tratados, bem como as finalidades e as formas de tratamento para
cada dado coletado;

f) Comunicar a autoridade nacional de protecéo de dados e ao titular dos dados a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares, apos o recebimento da comunicacao
formal feita pelo Contratado;

g) Providenciar a eliminacao segura dos dados obtidos para a prestacdo do servico e compartilhados com o
Contratado, apds o término do tratamento, exceto quando necessarios ao atendimento das finalidades

previstas no art. 16 da Lei Federal n°® 13.709/2018, quando estara autorizada a sua conservacao;



h) Responsabilizar-se pelos danos patrimoniais, morais, individuais ou coletivos que venham a ser causados
em raz&o do descumprimento de suas obrigacdes legais e das medidas de seguranca estabelecidas em sua
Politica de Privacidade, no processo de compartilhamento dos dados, a menos que reste comprovado que o

dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

12. SUAPE e a CONTRATADA declaram, por fim, ciéncia quanto as condicBes gerais de privacidade e
protecdo de dados pessoais ora estabelecidas neste instrumento (doravante denominado simplesmente
“ANEXQ”) em conjunto com a Politica de Tratamento de Dados Pessoais de Suape (disponivel no link:

http://www.suape.pe.gov.br/pt/termos-de-uso-e-politica-de-privacidade)



